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Markus Solmsdorff,

Leiter Vertrieb und Business
Development bei ExperCash,
erklart, warum Risiko-
management nach wie vor
die Konigsdisziplin der
Payment Service Provider ist.
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,Know your Customer*
ist aktive Betrugspravention

VON DUNJA KOELWEL

Financial Supply Chain Management bedeutet eine Komplett-Lésung fur Online Payment,
Risikomanagement und Debitorenmanagement. Markus Solmsdorff von ExperCash erklart,
wie E-Payment und Risikomanagement sich sinnvoll miteinander verzahnen lassen.

:Im Moment ist der Markt der Pay-
ment Service Provider (PSP) wieder
deutlich mehr in Bewegung als noch vor
einiger Zeit und viele Anbieter machen
durch Ubernahmen und Kooperationen
von sich reden. Warum hért man derzeit
verstarkt von Ubernahmen und Allian-
zen? Was bedeutet das fur den Markt?
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Markus Solmsdorff: Zunachst einmal
wirken hier, wie auch in jedem anderen
Marktsegment, die normalen Mechanis-
men wirtschaftlichen Handelns: Wo eine
attraktive Rendite fir das eingesetzte
Kapital zu erwarten ist, wird auch immer
investiert werden. Ein anderer weit ver-
breiteter strategischer Ansatz, der mo-
mentan auch im Markt der PSP beob-
achtet werden kann, ist die Erweiterung
der Wertschopfungskette, etwa bei Visa,
MasterCard, FirstData, AtosOrigin, Inge-
nico und vielen mehr. Das Ziel der Unter-
nehmen besteht darin, dem Kunden ei-
ne moglichst tiefe Wertschopfungskette
aus einer Hand anzubieten.

: Auf welche Entwicklungen im Pay-
ment-Markt sollten sich Online-Handler
in den kommenden Jahren einstellen?
Markus Solmsdorff: Die Anzahl der
Anbieter wie auch die Vielfalt der Zah-
lungsverfahren wird bis auf weiteres zu-
nehmen. Dadurch wird es fur den On-
line-Handler immer wichtiger, die Prafe-
renzen und Verhaltensweisen seiner
Zielgruppe beim Einkauf im Internet zu
analysieren und den Einsatz von Zah-
lungsverfahren noch genauer zu kennen
und sich darauf auszurichten. Dabei gilt
es, sowohl eine ausreichende Anzahl als
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auch den richtigen Mix an Bezahlarten
anzubieten. Fir die Auswahl mafdgeblich
sind die Verflgbarkeit eines Zahlungs-
verfahrens, die Verbreitung innerhalb
der Zielgruppe, die Sicherheit und die
Benutzerfreundlichkeit. Nicht zu verges-
sen natlrlich personeller und finanziel-
ler Aufwand beim Handler fir die Ab-
wicklung inklusive Ausfallrisiken.

: Risikomanagement ist nach wie

vor ein heifRes Thema fur Payment Ser-
vice Provider. Warum tut man sich so
schwer damit?
Markus Solmsdorff: Wir von ExperCash
setzen uns seit Beginn unserer Tatigkeit
mit dem Thema Risikomanagement und
Betrugspravention sehr intensiv ausei-
nander. Denn fiir uns ist das Thema Risi-
komanagement originar mit dem Thema
E-Payment verknUpft. Der Verkaufspro-
zess im Internet ist gepragt von der An-
onymitat des Mediums, die insbesonde-
re beim Bezahlen zum Tragen kommt.
An der Kasse muss versucht werden,
diese Anonymitat zu eleminieren. Des-
halb lautet unser Credo: Wer E-Payment
anbietet, der muss auch Risikomanage-
ment beherrschen. Das Thema ist gera-
de in Deutschland nicht zuletzt wegen
der besonderen Datenschutzbedingun-
gen hoch komplex.

Und genau aufgrund der Komplexi-
tat tun sich Handler mit dem Risikoma-
nagement so schwer. Sich in die komple-
xe Thematik einzuarbeiten, ist fur den
Handler, der sich ja auf seine Kernkom-
petenzen konzentrieren mdchte, sowohl
schwierig, weil fremd, als auch zeitinten-
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siv. Daher kimmert sich der Handler in
der Regel zuerst einmal darum, seinen
Kunden adaquate und beliebte Bezahl-
arten anzubieten, um sie an der Kasse
beim Check Out nicht zu verlieren. Risi-
komanagement rlckt oft erst dann in
den Fokus, wenn ,das Kind zum ersten
Mal in den Brunnen gefallen ist”. Will
heien, wenn der Handler zum ersten
Mal unter Zahlungsausfallen leidet.
Haufig ist es auch sehr schwierig, jedes
mogliche Betrugsszenario zu antizipie-
ren. Genau darin liegt jedoch die Starke
einer guten Betrugspravention.

: Kénnten Sie, vereinfacht gesagt,

eine Faustformel aufstellen, wie Online-
Handler mit dem Thema umgehen soll-
ten (zum Beispiel Kunden besser ken-
nen, Bonitatsprifung usw.)
Markus Solmsdorff: Die maigebliche
und einfache Regel lautet weiterhin
»Know your customer®. Aber genau das
ist im World Wide Web, in dem die An-
onymitat der beteiligten Akteure eine der
Hauptrahmenbedingungen darstellt,
nicht so einfach.

Je mehr Daten einem Online-Hand-
ler von seinem Kunden zur Verfigung
stehen, umso grofer ist die Wahrschein-
lichkeit, eine Transaktion mit betrigeri-
schen Absichten zu identifizieren und
zu verhindern. Dabei geht es nicht nur
um die im Bestellprozess gemachten

sche Austesten von gestohlenen Karten-
daten, bis eine Zahlung erfolgreich ab-
gewickelt werden kann.

Um Betrug vorzubeugen, miissen
diese Daten aber auch genutzt werden.
Das heif3t nicht nur, Daten zu erheben
und zu erfassen, sondern auch an einem
Ort zusammenzufiihren, auszuwerten, zu
analysieren und zu interpretieren, um

tieren derzeit den Ansatz, dass Banken
zunehmend auch Social-Media-Aktivita-
ten ihrer Kunden in die Risikobewertung
einflieBen lassen)

Markus Solmsdorff: Mit der steigen-
den Verbreitung und Nutzung von Social-
Media-Angeboten gewinnt auch der
Jldentitatsdiebstahl“ an Bedeutung. Da-
her wird die Erfassung von personenun-

Mobile Applikationen und Social Media sowie Social
Commerce spielen in der E-Payment-Strategie zunehmend eine Rolle.
Die Vorlieben der Kunden mussen berucksichtigt werden.

dann die Ergebnisse in sinnvolle Hand-
lungsempfehlungen umzusetzen. Damit
noch nicht genug: Dieser Kreislauf ist
kontinuierlich zu wiederholen, um das
Gelernte immer wieder in die taglichen
Prozesse einflieRen zu lassen und so die
Chancen auf ein standig optimiertes
Risikomanagement voll auszuschopfen.
Sie sehen, dass es fir Online-Hand-
ler sinnvoll ist, E-Payment und Risikoma-
nagement gut miteinander zu verzahnen.
Dies gelingt besonders einfach und effi-
zient mit Hilfe eines PSPs, der in der Lage
ist, die Erfahrungen aus einer Vielzahl
von Transaktionsdaten zu bindeln und
seinen Kunden diese in Form von stan-
dardisierten Systemen zur Verfugung zu
stellen. Wichtig ist, das Risiko anhand
des Warensegments und des Zielmark-
tes realistisch einzuschatzen und dann

Der Verkaufsprozess im Internet ist gepragt von Anonymitat.
Aber spatestens an der Kasse muss diese Anonymitat reduziert
werden. Denn nur so lasst sich der Handler richtig schitzen.

Angaben. Zu den Daten, die man zur
Analyse heranzieht, gehoren etwa die
Geolokalisierung der IP-Adresse, die
Device-ID, die E-Mail-Adresse, die BIN
(Bank Identification Number - die ers-
ten sechs Stellen einer Kreditkarten-
nummer) sowie der Abgleich mit histori-
schen Bestellungen und Transaktionen.
Dies ist einer der wichtigsten Bestand-
teile der Betrugspravention. Hier werden
die aktuellen Transaktionen mit histori-
schen Transaktionen verglichen, um
maogliche Betrugsmuster zu erkennen.
Das haufigste Muster ist das systemati-
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gemeinsam MafRnahmen zur Betrugspra-
vention zu definieren. Denn noch mehr
als beim E-Payment kommt es beim Risi-
komanagement darauf an, dass der
Handler die fiirihn passende Lésung ein-
setzt, die ihm tatsachlich mehr Gewinn
einbringt. Hierzu gehort auch, dass er
mafdgeblich entlastet wird, indem er eine
automatisierte Losung erhalt.

: Was bedeutet Social Media fur das
Risikomanagement - I&sst sich das
auch berlcksichtigen? (Anmerk. der Re-
daktion: Viele Payment-Experten disku-
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abhangigen Daten und die Querprifung
dieser Daten mit den zur Person ge-
machten Angaben innerhalb eines Be-
stellprozesses zunehmend immer wich-
tiger. Solche personenunabhéangigen
Daten sind etwa die bereits zuvor ge-
nannten IP-Adressen, Device-ID (eindeu-
tige Gerate-ldentifikation), BIN (Bank
Identifikation Number), Erkennung von
anonymisierenden Proxy-Servern und so
weiter.

: Inwieweit beeinflussen Apps und

Social Media die Payment-Vorlieben der
Kunden?
Markus Solmsdorff: Die Nutzung von
mobilen Endgeraten fiir die verschiedens-
ten Anwendungen wird natlrlich weiter
zunehmen. Dies liegt allein schon in der
rasant wachsenden Verbreitung der End-
gerate. Und ebenso an der steigenden
Zahl der Angebote sowohl flr Bezahl-
verfahren als auch fir Medieninhalte,
flr Apps aller Arten und fiir Social Com-
merce, zum Beispiel in Form von Face-
book-Shops oder Einkaufs-Communities.
Auch hier werden allerdings die gleichen
Grundregeln gelten wie beim herkémmli-
chen E-Payment: der Kunde wiinscht sich
in erster Linie sichere und einfach zu be-
dienende Bezahlverfahren, der Handler
mochte hingegen Zahlungsgarantien und
wenig personellen und finanziellen Auf-
wand haben. Entsprechend wird sich das
E-Payment auch innerhalb von Apps stets
an einfacher und intuitiver Bedienbarkeit,
Sicherheit und Kosteneffizienz messen
lassen missen. (]
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